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OBERLANDESGERICHT DUSSELDORF
IM NAMEN DES VOLKES

URTEIL

Verkundet am 14 06 2016
N Justizbeschaftigte

als Urkundsbeamtin der

Geschaftsstelle

In dem Rechtsstreit

Klagerin, Widerbeklagte und Berufungsklagerin,

- Prozessbevollmachtigte. Rechtsanwalte —
. <0212 Dusseldorf -

gegen

Beklagte, Widerklagenn und Berufungsbeklagte,

- Prozessbevolimachtigte: Rechtsanwalte Waldorf Frommer,
Beethovenstralle 12, 80336 Munchen -
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hat der 20. Zivilsenat des Oberlandesgerichts Dusseldorf auf die mundliche Verhand-
lung vom 19. Apri 2016 durch den Vorsitzenden Richter am Oberlandesgericht [ NI

- den Richter am Oberlandesgerlcht-und die Richterin am Landgericht
I

fur Recht erkannt:

Die Berufung der Klagerin gegen das am 23. Juli 2014 verkundete Urtell
der 12. Zivilkammer des Landgerichts Diisseldorf wird zurtickgewiesen.

Die Kosten der Berufung tragt die Klagerin

Dieses und das angefochtene Urteil sind vorlaufig vollstreckbar

Grinde

A)

Hinsichtlich des Sach- und Streitstandes erster Instanz wird gemal § 540 Abs 1 Nr. 1

ZPO auf die tatsachlichen Feststellungen des angefochtenen Urteils Bezug genommen

Durch dieses hat das Landgericht ein Versdumnisurteil vom 18.04.2012 im Wesentli-
chen aufrechterhalten und den Tenor dahingehend neu gefasst, dass der Klagerin bel
Meidung naher bezeichneter Ordnungsmittel aufgegeben wurde, es zu unterlassen, die
Bild—ﬁonaufnahme— In Filesharing-Systemen zum Abruf uber das
Internet bereitzustellen und/oder bereitstellen zu lassen und damit der Offentlichkert
zuganglich zu nlwachen‘und/oder zuganglich machen zu lassen, und sie zur Zahlung el-
nes Lizenzschadens von 725,00 € nebst Zinsen und vorgerichtlicher Kosten in Hohe
von 506,00 € an die Beklagte verurteiit wurde. Das Landgericht hat es auf Grund des
von ihm eingehoiten Sachverstandigengutachtens fiir erwiesen angesehen, dass der

streitgegensténdliche Film, an dem die Beklagte unstreitig die ausschlieRlichen Nut-

zungsrechte inne hat, jedenfalls am ||| R vor I Uhr bis I Uhr, am
s o I U b U und am [ o~ QI U bis
- Uhr uber den Anschluss der Klagerin in der Tauschborse Bit-Torrent offentlich
zuganglich gemacht wurde Den damit bestehenden Anscheinsbeweis, Tatenn einer
Urheberrechtsverletzung zu sein, habe die Klagerin nicht erschuttert Sie habe nicht
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dargelegt, dass die ernsthafte Moglichkeit bestiinde, dass ein Dritter und nicht auch der

Anschlussinhaber die Rechtsverletzung begangen habe. |

Dagegen wendet sich die Kiagerin mit ihrer form- und fristgerecht eingelegten und be-
grundeten Berufung Sie behauptet weiterhin, sie habe die Rechtsverletzung nicht be-
gangen Sie habe unter Zeugenbewels gestellt, dass der einzige in ihrem Besitz befind-
fiche Rechner zu mehreren von der Beklagten ermittelten Verletzungszeiten ausge-
schaltet gewesen sei Auch habe sie thr WLAN ordnungsgemaf mit einem 12-Stelligen
Passwort geschutzt und niemandem Zugriff auf das WLAN gewahrt. Dies musse aus-
reichen, um den Anscheinsbeweis zu erschuttern, weil ansonsten alleinstehenden An-

schlussinhabern eine Entlastung nicht méglich sei.
Die Klagerin beantragt,

das angefochtene Urtell sowie das Versaumnisurteil vom 18.04 2012 aufzuheben
und die Widerklage abzuweisen sowie die Kosten des Rechtsstreits der Beklag-

ten aufzuerlegen
Die Beklagte beantragt,
die Berufung zurlickzuweisen.

Sie verteidigt das erstinstanzliche Urtell unter vertiefender Wiederholung thres erstin-
stanzlichen Sachvortrages.

Der Senat hat Beweis erhoben durch Vernehmung eines Zeugen und die Einholung
eines erganzenden Sachversténdigengutachtens Hinsichtich der Beweisthemen und
des Ergebnisses der Beweisaufnahme wird auf das Protokoll der Sitzung vom
20 Januar 2015, BI. 603 ff. GA, den ergénzenden Beweisbeschluss vom 27. Juli 2015,
Bl 635 GA, das Schreiben des Sachverstandige Dr -vom 6. August 2015, Bl
641 ff GA, das Schreiben des Berichterstatters vom 10 August 2015, Bl 645 GA, das
falschlich auf den 6. August 2015 datierte Schreiben des Sachverstandigen vom
14 September 2015, Bi 651 GA und das Protokoll der Sitzung vom 19. April 2016, BI.
690 ff GA Bezug genommen

Erstmals mit nicht nachgelassenem Schriftsatz vom 24 05 2016 behauptet die Klégerin

unter anderem, der von ihr eingesetzte Router ser zum damaligen Zeitpunkt auch von
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einer Sicherheitslucke betroffen gewesen, die einen Zugrnff ohne Kenntnis des Pass-
worts uber die Ausnutzung der Funktion ,WiFi Protected Setup (WPS)" erméglicht habe.

Hinsichtlich aller weiteren Einzelheiten des Sach- und Streitstandes wird auf die ge-
wechselten Schriftsatze der Parteien nebst Anlagen Bezug genommen

B)
Die zulassige Berufung der Beklagten bleibt in der Sache ohne Erfolg.

Auch nach der zwertinstanzlichen Beweisaufnahme ist davon auszugehen, dass die

Klagerin zu den oben genannten Zeitpunkten im Dezember [ und Januarjjilillden
Film _ tiber das Bit-Torrent Filesharing-Netzwerk offentlich zugang-
lich gemacht hat, weshalb sie zu Recht zur Unterlassung, zum Schadensersatz und zur

Erstattung der vorgerichtlichen Kosten verurteilt worden ist

Es steht fest, dass die Klagerin am -von S Uhr bis I Uhr, am
I o I U bis I U und am SIS von B o
B Uhr cine Dater mit dem streitgegensténdlichen Filmwerk tiber das BitTorrent-
Netzwerk angeboten hat. Der Sachverstandige Dr. - an dessen Sachkunde kei-
ne Zweifel bestehen, hat schon in seinem schriftlichen Gutachten ausfuhrlich und nach-
voliziehbar dargelegt, dass sich aus dem von der Firma ipoque im Auftrag der Beklag-
ten ermittelten Netzwerkverkehr dies herleiten lasst In den von dem Ermittiungsunter-
nehmen erstellten ,Stundendateien” tauchen die jewells der Klagerin zugewiesenen IP-
Adressen auf. Aufgrund der untersuchten Fragmente der Ubertragung steht auch fest,
dass es sich bei dem auf diesem Wege offentlich zuganglich gemachten Werk um eine
Datei handelt, die das streitgegenstandliche Filmwerk wiedergibt

Insoweit ist beachtlich, dass dem Anschluss der Klagenn zu den genannten Zeiten un-
terschiedliche 1P-Adressen zugewiesen waren. Damit lasst sich auch eine Fehizuord-
nung der IP-Adresse zum Anschluss der Klagerin durch das Telekommunikationsunter-
nehmen ausschlielRen.

Entgegen der Ansicht der Klagerin steht der Schiussfolgerung, dass diese Ubertragung
vom Anschluss der Klagerin aus erfolgte, die Anlage K7 nicht entgegen Es handelt sich
nicht um einen Ausdruck des Router-Logs, wie der Zeuge [l bekundet hat, sondern
— wie es die Klagerin auch urspringlich vorgetragen hat — um ein Systemprotokoll eines
Windows-Betriebssystems. Dies hat der Sachverstandige anschaulich erlautert, indem
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er unter anderem entsprechende Protokolldatelen von eigenen Systemen vorgelegt hat.
Das Protokoll ist aber auch nicht zum Beweis der Tatsache geeignet, dass der Laptop
der Klagerin, nach ihrer Behauptung das einzige internetfahige Gerat, jedenfalls zeit-
weise nicht eingeschaltet war. Es bestehen namlich e}hebliche Zweifel an der Authenti-
zitat der Anlage K7. So st die Datel — wie der Sachverstandige festgestelit hat — unvoll-
standig wiedergegeben. Dariiber hinaus stammt die Datei von einem Windows Server-
Betriebssystem Der Laptop der Klagerin verflgte aber nach ihren eigenen Angaben
uber ein normales Desktop-Betriebssystem (Windows XP). Danach ist die Anlage K7
nicht geeignet zu belegen, wann der Laptop der Klagernn in Betrieb war und wann nicht.
Erst recht lasst sich der Anlage K7 nicht entnehmen, dass zu den von der Firma ipoque
ermittelten Zeiten nicht vom Anschluss der Kldgerin auf das Internet zugegriffen worden

ist.

Steht damit fest, dass zu den genannten Zeiten das streitgegenstandliche Filmwerk
vom Anschluss der Klagerin aus 6ffentlich zuganglich gemacht wurde, folgt daraus hier,

dass die Klagerin hierfur als Téaterin verantwortlich ist.

Nach der Rechtsprechung des Bundesgerichtshofes ist es grundsétzlich Sache des
Rechteinhabers, darzulegen und nachzuweisen, dass der vermeintliche Verletzer fur die
von ihm behauptete Urheberrechtsverletzung als Tater verantwortlich ist (BGH GRUR
2013, 511 Rn. 32 - Morpheus, BGHZ 200, 76 Rn. 14 — BearShare; GRUR 2016, 191
Rn. 37 — Tauschborse lif) Allerdings spricht eine tatsédchliche Vermutung fir eine Ta-
terschaft des Anschlussinhabers, wenn zum Zeitpunkt der Rechtsverletzung keine an-
deren Personen diesen Internetanschluss benutzen konnten. Eine die tatsachliche
Vermutung ausschlieRende Nutzungsmdglichkeit Dritter 1st anzunehmen, wenn der In-
_ ternetanschiuss zum Verletzungszeitpunkt nicht hinreichend gesichert war oder be-
wusst anderen Personen zur Nutzung Uberlassen wurde. In diesen Fallen trifft den In-
haber des Internetanschlusses jedoch eine sekundéare Darlegungslast Diese fuhrt zwar
weder zu einer Umkehr der Beweislast noch zu einer Uber die prozessuale Wahrheits-
pficht und Erklarungslast (§ 138 Abs. 1 und 2 ZPO) hinausgehenden Verpflichtung des
Anschlussinhabers, dem Anspruchsteller alle fur seinen Prozesserfolg bendtigten In-
formationen zu verschaffen. Der Anschlussinhaber geniligt seiner sekundaren Darle-
gungslast vielmehr dadurch, dass er dazu vortragt, ob andere Personen und gegebe-
nenfalls welche anderen Personen selbstandigen Zugang zu seinem Internetanschluss
hatten und als Tater der Rechtsverletzung in Betracht kommen. In diesem Umfang ist
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der Anschlussinhaber im Rahmen des Zumutbaren zu Nachforschungen verpflichtet
Entspricht er seiner sekundaren Darlegungslast, 1st es wieder Sache des Rechteinha-
bers als Anspruchsteller, die fur eine Haftung des Anschlussinhabers als Téter einer
Urheberrechtsverletzung sprechenden Umstande darzulegen und nachzuweisen
(BGHZ 200, 76 Rn. 15 ff. — BearShare; GRUR 2016, 191 Rn. 37 — Tauschborse ).

Nach diesen Grundsitzen ist der Anscheinsbeweis fur eine Taterschaft der Kiagernn
nicht erschittert.

ble Klagerin hat selber vorgetragen, dass aufer ihr selbst im fraglchen Zeitraum nie-
mand berechtigt auf ihren Anschluss zugreifen konnte. Sie hat damit ihren Anschiuss
nicht Dritten zur Nutzung uberlassen Wie sie bei ihrer persénlichen Anhorung erklart
hat, hatte sie auch im fraglichen Zeitraum keinen Besuch, der etwa auf den Anschluss
. héatte zugreifen kénnen.

Die Moglichkeit eines unberechtigten Zugriffs Dritter kann nach dem Ergebnis der Be-
weisaufnahme ebenfalls ausgeschlossen werden. Unstreitig war das WLAN nach dem
aktuellen Verschlusselungsstandard WPA2 verschiusselt. Die Klagerin hat ebenfalls
unstreitig auch das werksseitig voreingestelite Passwort durch ein eigenes ersetzt. Da-
mit entfallt die vom Sachverstandigen in seiner mindlichen Anhcrung erlauterte Mog-
lichkeit, aus der sogenannten MAC-Adresse des Routers das voreingestelite Passwort
zu errechnen Da das Passwort damit nur der Klagerin und dem Zeugen -bekannt
war und der Zeuge |l als Tater ausgeschiossen werden kann, weil er sich nicht zu
den genannten Zeiten in der Wohnung der Klagerin oder deren nachster Umgebung
aufgehaiten hat, kann ausgeschlossen werden, dass ein Dritter das Passwort ermittelt
und sich so Zugriff auf den Anschluss der Klagerin verschafft hat

Soweit die Klagerin im nicht nachgelassenen Schriftsatz vom 24 05 2016 vortragt, ent-
gegen der Ausfuhrungen des Sachverstandigen set es erforderlich zur SchlieRung die-
ser Sicherheitslucke gewesen, auch den Netzwerknamen (SSID) zu andern, kann die-
ses Vorbringen schon nach § 296a ZPO nicht berucksichtigt werden Der Einwand ist
zudem auch nicht nachvollziehbar Der Sachverstandige hat erlautert, dass sich das
werksseitig voreingestellte Passwort seinerzeit aus der MAC-Adresse des Routers her-
leiten el — was sich mit der Beschreibung der Sicherheitsliicke in den von der Klagerin
nunmehr vorgelegten Unterlagen deckt. Dann ist die Lucke aber schon geschlossen,
wenn das werksseitig voreingestellite Passwort durch ein eigenes ersetzt wird, wie der
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Sachverstandige uberzeugend hergeleitet hat. Warum erganzend auch der Netzwerk-
name geandert werden soll, ist nicht nachvollziehbar. Andere Sicherheitslicken, die
einen unberechtigten Zugnff auf den Router Speedport W 503 V der Klagerin ermoglicht
hatten, hat der Sachverstandige in seiner Anhdrung nicht angegeben.

Sowett die Klagerin nunmehr im nicht nachgelassenen Schriftsatz vom 24.05.2016 be-
hauptet, ihr Router sei von einer Schwachstelle der WPS-Funktion betroffen gewesen,
die auch ohne Kenntnis des Passworts einen unberechtigten Zugriff auf den Router er-
moglicht habe, ist sie auch mit diesem Vortrag nach § 296a ZPO ausgeschlossen. Die-
ses Vorbringen gibt auch keine Veranlassung, die mindliche Verhandlung wieder zu
eroffnen Es i1st schon nicht ansatzweise ersichtlich, aus welchem Grund die Kiagerin
diesen Sachvortrag nicht réchtzeltlg vor der mundlichen Verhandlung gehalten hat. In-
soweit I1st zu berlicksichtigen, dass im Rahmen der Erorterung der Sache im Termin
vom 20 01 2015’durch den Senat (und nicht etwa durch die insoweit darlegungspflichti-
ge Klagerin) die Frage damals bestehender Sicherheitsliicken angesprochen worden
ist Spéatestens dies hatte der Klagerin Veranlassung gegeben, zu diesen Sicherheitsli-
cken in Bezug auf das konkrete Routermodell vorzutragen. Die Frage der Sicherheitsli-
cken ist dann ausdrucklich nochmals im Schreiben des Berichterstatters an den Sach-
verstandigen vom 10 08.2015 angesprochen worden und dem Sachversténdigen als
Gegenstand seiner Anhorung in Aussicht gestellt worden. Auch dies hat die Klagerin
nicht zum Anlass genommen, ndher vorzutragen. Schlieflich hatte sie die nunmehr von
thr behauptete Sicherheitslucke im Rahmen der Anhdrung des Sachversténdigen an-
sprechen konnen und missen. Es ist nach alledem nicht nachvoliziehbar, warum der
Sachvortrag erst nach dem Schiuss der miindlichen Verhandlung erfolgt. Nur der Voll-
standigkeit halber 1st demnach noch darauf hinzuweisen, dass sich die Angreifbarkeit
des Routers unter Ausnutzung dieser Sicherheitslucke nicht aus den von der Klagerin
Uberreichten Unterlagen ergibt. Der Router Speedport W503V wird zwar im Zusam-
menhang mit der Sicherheitsliicke ,Errechenbarkeit des voreingesteliten Passworts”,
nicht aber ber der Ausnutzung der Sicherheitsliicke im Zusammenhang mit der WPS-

Funktionalitat erwahnt

Damit ist auch die Moglichkeit des Zugriffs unbefugter Drnitter auf den Anschluss der
Kiagerin ausgeschlossen, so dass nach der Rechtsprechung des Bundesgerichtshofs
‘von der Taterschaft der Kiégern auszugehen ist (vgl. BGHZ 200, 76 Rn. 15 —
BearShare, GRUR 2016, 191 Rn. 48 — Tauschbé&rse [l1)
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Die Klagerin ist damit zu Recht zur Unterlassung, zum Schadensersatz und zur Zahlung
vorgerichtlicher Kosten verurteilt worden. Die Schadensberechnung des Landgerichts
und deren Grundlagen greift die Klagerin nicht konkret an, so dass die Verurteilung der
Klagerin auch der Héhe nach Bestand hat.

Die Kostenentscheidung beruht auf § 91, § 97 Abs. 1 ZPO, die Entscheidung zur vor-
laufigen Vollstreckbarkeit auf § 708 Nr 10, § 713 ZPO.

Es besteht keine Veranlassung, die Revision zuzulassen Die hierfur in § 543 Abs 2

ZPO niedergelegten Voraussetzungen sind nicht gegeben Als reine Einzelfallentschel-
dung hat die Rechtssache weder grundsatzliche Bedeutung im Sinne des § 543 Abs. 2
Nr 1 ZPO, noch erfordert die Fortbildung des Rechts oder die Sicherung einer einheitl-
chen Rechtsprechung eine revisionsgerichtliche Entscheidung im Sinne des § 543 Abs
2 Nr 2 ZPO.

Streitwert: bis 12.000,00 € (entsprechend der von den Parteien nicht ange-

griffenen erstinstanziichen Festsetzung)
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